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The Social-
Engineer
 Toolkit

¿Qué es?

¿Cómo Entrar?

¿Cómo usarla?

C o n j u n t o  d e  h e r r a m i e n t a s , 
d i señadas  pa ra  a taques  de 
ingeniería Social SET

Para entrar se debe iniciar en modo 
root la terminal y luego digitar 
setoolkit y se despliega la imagen

En SET digitamos 1 y se oprime 
ENTER

En SET digitamos 1 y se oprime 
ENTER

Al seleccionar plantillas web, opción 
1, permite usar ya herramientas 
prediseñadas

SET

Vectores de 
ataque al sitio web

Método de ataque 
Credential Harvester

Establecemos dirección IP (servidor)

Iniciamos el proceso de escucha del supuesto sitio de google

Nuestro señuelo fue efectivo y hemos capturado 
la credencial del usuario

Entramos al navegador apuntando a la IP del servidor
e iniciamos sesión

10.0.2.15

Seleccionamos la plantilla 2 Google
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3

Ya viene instalado por 
defecto en kali linux

1

Ataque de ingeniería Social

1



SQLMAP
Instrumento de penetración de código abierto que provee 

el proceso de localización y explotación de fallas de 
inyección SQL y toma de servidores de bases de datos

Herramienta 
basada en python

Técnicas Inyección 
SQL completa

Diccionario Basado

Aceso desde
Aplicaciones webVolcar tablas en 

la base de datos

Acceso general 
base de datos

Preinstalado 
Kali Linux

Motores base
de datosAprovechar fallas de inyección SQL en 

aplicaciones web

MYSQL, Oracle, PostgreSQL, Firebird, 
Sybase, Microsoft Access, IBM DB2, 
Microsoft SQL Server, SAP MaxDB

consultas apiladas ciegas basadas en 
booleanos, basadas en errores, consulta 
UNION, fuera de banda

Reconocimiento automático para descifrar 
contraseñas de formato hash

¨Por medio de las credenciales de DBMS, la 
dirección IP, el puerto y el nombre de la base 
de datos, sin inyección sqlcompatible al momento de seleccionar un 

rango o conjunto de entradas según la 
preferencia del usuario

Especialmente cuando hay aplicaciones que 
contienen información personalizadas en 
algunas tablas (tablas específicas o columnas 
específicas)

siendo un sistema operativo favorito para 
pruebas de penetración, se encuentra ya 
dentro del SO, aunque en algunos SO Linux 
si se deba instalar
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