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The Social-Engineer Toolkit is a product of TrustedSec.

Visit: http: i.trus C.com

¢ Qué es?
Conjunto de herramientas,
disefiadas para ataques de Select from the menu:
ingenieria Social SET

) Social-Engineering

2) Penetration T
3) Third Part

Update th l-Engineer Toolkit

ration

¢ Como Entrar? 5) upda iguratior

) Help,
Para entrar se debe iniciar en modo
root la terminal y luego digitar
setoolkit y se despliega laimagen

Exit the Social-Engineer Toolkit

¢, Como usarla?

En SET digitamos 1 y se oprime
ENTER

The Social-
Engineer
Toolkit

18) Third Party Modules
99) Return back to the main menu.

The Web Attack module is a unigue way of utilizing multiple web-bd

The Applet Attack method will spoof a Java Certificate and de

The Metasploit Browser Exploit method will utilize select Metasplc

The Credential Harvester method will ut eb cloning of a web.

The TabNabbing method will wait for a u

En SET digitamos 1 y se oprime
ENTER Svar aiitact icked » winve pos up Then

The Multi-Attack method wi
ester/Tabnabbing all

The HTA Attack n
ough the browser.

TR
Al seleccionar plantillas web, opcion 3) Meb Jacking Atcack Weth CMédtodtq ??_' ataquie
1, permite usar ya herramientas o redential Harvester
prediseﬁadas 99) Return to Main Menu

> IP address for the POST back in Harvester/Tabnabbing [10.9.2.15]:110.0.2.15

51t
Custom Import

99) Return to Webattack Menu
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a templat
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Instrumento de penetracion de codigo abierto que provee
el proceso de localizacion y explotacion de fallas de Técnicas Inyeccion
inyeccion SQL y toma de servidores de bases de datos SQL completa

o o s consultas apiladas ciegas basadas en |
° / booleanos, basadas en errores, consulta |
\ . UNION, fuera de banda :
N Diccionario de Datos
S o I
° S h \ segice e :
° ! s = I
Herramienta ) = e i
b d h 308 sssront usER_mae_corunms |
/
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A har fallas de i ion SQLen  ~TT°°°°° =~ de datﬂs n' g s B d I
aplcaciones wep o oon Saken ; o 8 e iccionario Basado
: o |
‘ o MYSQL, Oracle, PostgreSQL, Firebird, ¢ !
M e meeeees Sybase, Microsoft Access, IBM DB2, Reconocimiento automatico para descifrar |
I— Microsoft SQL Server, SAP MaxDB contrasenas de formato hash -7
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Acceso general L e \
rT T base de datos ' T \»
‘ E?ecialmente cuando hay aplicaciones que ,l e ,/

contienen informacién personalizadas en - -

algunas tablas (tablas especificas o columnas A°ces°o dESde T
especificas) \ VOlcar tablas en r~ Apllcaﬂlones WEb

\ \
\ la base de da!os _ =5 \ | "Por medio de las credenciales de DBMS, la
- — | - | \ | direccion IP, el puerto y el nombre de la base

- ~N . . Vs
== \ \ o compatible al momento de seleccionar un [ | | de datos, sin inyeccion sq
\ =~ | rango o conjunto de entradas segun la \ /
\ preferencia del usuario N _7
\

Preinstalado
Kali Linux,

/homefkali tions can be 5 parameters to
siendo un sistema operativo favorito para provide custom inj - onal tampering
pruebas de penetracion, se encuentra ya _H. -p TESTPARAMETER stable parameter(s)
dentro del SO, aunque en algunos SO Linux R T Tt Force back-end DBMS to provided value

si se deba instalar Ei1 .1 e Sibe Ca g

These options can be used to customize the detection phase

1-5, default 1)
(1-3, default 1)
Jhome/kali
install sglmap
Reading packa S ... Done
Building depent ee ... Done
Reading state information... Done
The following packages will be upgraded:
sqlmap
1 upgraded, @

can be used to tweak testing of specific S50L injection

technique=TECH.. 5S0L injection technigues to use (default "BEUSTQ")
one of these options has to be pros
Enumerati
1 be used to enumerate the back-end database
management system information, structure and data contained in the
tables

—url=URL http ite. n.php?id=17)

additional disk space will be used. LEDORK

/kali kali-rolling/main amd64 sqlmap all 1.7.2-1 [6&

-a, —all

=f, 1
and directories currently installed.) ;

3 7.2=1_all.deb

Unpacking sqlmap (1. ) over (1.6.11-1)

Setting up sql I f

Installing new v of config file fetc map/sqlmap.conf

Processing i .

[!:
Processing triggers for man-db (2.

properly

ions camn t y which parameters to test for,
custom inje ‘ ay and optional tampering scripts

Jhome/kali
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